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O Gabinete Cibercrime foi criado, em 2011, no seio do Ministério Publico, como
uma estrutura informal da Procuradoria-Geral da Republica, ao qual foi
atribuida a genérica finalidade de coordenar a atividade do Ministério Publico na
drea da cibercriminalidade e da obtencéo de prova digital.

Apos a alteracéo do Estatuto do Ministério Publico (Lei n° 68/2019, de 27 de
agosto, em vigor a partir de 1 de janeiro de 2020), por Deliberacdo do Conselho
Superior do Ministério Publico de 20 de outubro de 2020, o Gabinete Cibercrime
passou a ter o estatuto de Gabinete de Coordenacdo Nacional (artigo 55° do
EMP).

Um dos mais concretos e eficazes instrumentos praticos de coordenacéo a nivel
nacional é a Rede Cibercrime. Trata-se de uma rede de magistrados do Ministério
Publico que conta com pontos de contacto em todas as comarcas do pais. Existe
desde 2012, embora apenas tenha tido corpo formal a partir de 2019, por via da
Diretiva n° 1/2019 da Procuradora-Geral da Republica. Além de instituir a Rede
Cibercrime, esta Diretiva também aponta para a necessidade de especializac@o
na drea do cibercrime, no seio da estrutura de investigacdo criminal do Ministério
Publico.

1. RESPOSTA AO CRESCIMENTO DO FENOMENO

Desde 2012 esta ativo e disponivel o endereco eletrénico cibercrime@pgr.pt,

que originariamente teve como primordial propdsito o de permitir aos
cidadaos contactar com o Gabinete Cibercrime. Porém, apos o inicio de 2016,
passou também, expressamente, a aceitar denuncias da pratica de crimes
relacionados com a atividade daquele Gabinete. Tais denuncias, crescente e
persistentemente mais numerosas de ano para ano, representam apenas
uma pequena parte daquelas que sao recebidas por todos os servi¢cos do
Ministério Publico, mas constituem uma fiel amostragem desta realidade.

No ano de 2020 as denuncias recebidas por via daquele enderec¢o de correio
eletronico aumentaram de forma excecional ap6s a eclosao da pandemia da
COVID 19. Em 2021, o aumento foi ainda mais expressivo que em 2020: na
totalidade do ano de 2021 foram recebidas 1160 denuncias, enquanto em
2020 tinham sido recebidas 544. Em 2022 esta tendéncia manteve-se: foram
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recebidas 2124 denuncias. Portanto, em relacdo a 2021 (1160 denuncias)
registou-se um aumento de 73,58%. Quanto a 2023, foram recebidas 2916
denuncias - correspondendo a 137,29% das denuncias do ano anterior (em
2022 tinham sido recebidas 2124 dendncias). Por ultimo, em 2024, foram
recebidas 3973 denuncias, ou seja, mais 36,25% que no ano anterior.

Portanto, pode dizer-se que de forma consistente, de ano para ano, sao
recebidas muitissimas mais denuncias que no ano anterior. Este sinal é
indicador de que a cibercriminalidade é um fenbmeno em permanente e
clarissima expansao.

E verdade que esta enorme expansdo foi impulsionada pela pandemia da
COVID 19, altura em que a digitalizacao de inUmeros aspetos da vida e da
economia fez incrementar a economia online. Porém, o crescimento dos
crimes denunciados ja superou em muito aquele que se verificou durante a
pandemia. Passado o efeito daquela, ficou um aumento estruturado, que
persiste de forma constante e consistente.

Esta amostragem de denuncias, recebidas por correio eletrénico, indica
claramente que importa reequacionar a forma como esta a responder-se ao
fendmeno da cibercriminalidade sob pena de, perante o aumento crescente
e constante de casos, a pressao dos mesmos sobre o sistema de investigacao
criminal vir a esgotar e esmagar a capacidade de reacao. Além disso e por
outro lado, tendo em vista a eficacia da atividade do Ministério Publico, é
imprescindivel encarar o fenédmeno a partir de outro angulo.

Correntemente, apos o recebimento por correio eletrénico (mas também em
papel, no tribunal), de dendncias de fendmenos deste tipo, as mesmas sao
remetidas aos departamentos locais do Ministério Publico, sendo
introduzidas no circuito normal de tratamento processual de todas as
restantes denuncias. Isto é, o tratamento ulterior dado as denuncias das
diversas manifestacdes daquilo que é comummente catalogado como
cibercrime € o mesmo dado a todas as restantes, recebidas pelo Ministério
Publico.

Sucede, porém que, pelos factos denunciados e sobretudo pela natureza da
prova com eles relacionada, algumas das denuncias de cibercrime requerem
acao imediata, sob pena de, ndo a havendo, a prova se dissipar ou a a¢ao
criminosa continuar. Assim acontece, por exemplo, quando sdo denunciadas
atividades ilegais desenvolvidas por paginas na Internet, tais como paginas



falsas de supostas marcas de roupa ou calcado, lojas fraudulentas online,
supostas paginas de organismos publicos que fornecem servicos publicos,
como certiddes, certificados, cartas de condug¢do, entre muitas outras. O
mesmo sucede quando vitimas de crimes online reportam que o agente do
crime continua a contacta-las, o que impde a necessidade (mas também
constitui uma oportunidade) de acao urgente.

Tendo em conta a natureza, a fragilidade e a volatilidade da prova (digital)
em causa, em muitas destas situacdes espera-se que o Ministério Publico
determine medidas imediatas, tais como o bloqueio de acesso a paginas ou
a imediata recolha, online, de informacao a elas respeitante. A ndo ser assim,
quando o inquérito vier a ser despachado, com delegacdao de competéncia,
para o orgao de policia criminal, dias (se ndo semanas ou mesmo meses)
mais tarde, toda a prova pode ja ter desaparecido.

Por outro lado, os mais recentes indicadores claramente referem que na
criminalidade online se tem registado uma enorme expansao de fenbmenos
criminais de “massas”, isto é, de campanhas criminosas desenvolvidas por
grupos de crime organizado, as quais se dirigem simultaneamente a
inumeras vitimas, na esperanca de que algumas delas “caiam” no logro. Sao
exemplos destas iniciativas criminosas as campanhas de burlas do tipo
conhecido como “old mde, olad pai”, ou de burlas relacionadas com o
pagamento de falsas dividas de eletricidade. O mesmo pode dizer-se das
novas formas de defraudacdo (também dirigidas a inUmeras vitimas em
simultaneo) a propdsito de falsos trabalhos online ou as burlas praticadas
por meio de falsos telefonemas de autoridades policiais. Sucede o mesmo
com meétodos criminosos ja ha muito identificados, cuja expansao persiste,
como as burlas em arrendamento de imdveis, ou o phishing.

De entre as denuncias recebidas pelo Gabinete Cibercrime em 2023,
considerando apenas as referentes aos métodos criminosos conhecidos
como “old mdée, old pai” e reclamacdo de falsas dividas de energia elétrica,
verifica-se que as mesmas correspondem a cerca de 30% do total. Muitas
delas tém origem no mesmo grupo criminoso, embora se dirijjam a uma
multiplicidade de vitimas.

O modelo de gestdo processual tradicional aponta sempre para a abertura
de um inquérito perante cada denuncia recebida. Este modelo ndao tem
conseguido lidar com estes fendbmenos: ao ser aberta uma investigacdo por



cada denuncia, multiplica-se enormemente o numero dos casos
denunciados, dispersos (tal como as vitimas) pelo territério nacional - é
naturalmente a dispersdo das vitimas que origina uma total dispersdao do
local onde sdo apresentadas as queixas.

Este fendmeno criminal ndo corresponde a criminalidade isolada, nem
pontual, como aquela que tradicionalmente se investiga nos tribunais. Pode
dizer-se que, neste contexto, cada caso, ndo é um caso: pelo contrario, cada
caso é apenas o afloramento de uma pratica criminosa muito mais alargada
gue atinge em simultaneo, além da vitima que o denuncia, multiplas outras.
Sem considerar esta vertente, ndo consegue aperceber-se corretamente o
caso concreto nem o contexto geral do fenébmeno, nem responder
adequadamente a este fendmeno.

Por isso, tendo em vista a eficacia do Ministério Publico, sobretudo num
contexto de escassez de recursos, este tipo de manifesta¢es criminégenas,
cada vez mais frequentes (e também cada vez mais predominantes neste
setor de criminalidade) exigem uma abordagem de natureza diferente: ao
invés da abertura de investigacdes atomizadas, consoante as vitimas vao
apresentando as queixas, exige-se antes uma abordagem coordenada e
conjugada do fendmeno, que potencie a agregacao de investigacdes (que
pode ocorrer por via da aplicagdo do instituto da conexao processual, nos
termos do Cdédigo de Processo Penal) ou a coordenacdo e conjugacdo de
diligéncias processuais, entre diferentes processos, de diferentes comarcas
ou departamentos.

Enfrentar eficazmente esta criminalidade requere pois uma alteracao de
perspetiva na abordagem da gestao dos processos e das investigacdes.

Espera-se que este tipo de crimes continue a aumentar no futuro préximo.
Do mesmo modo, continuara correspondentemente a aumentar a
necessidade de intervencdo rapida do Ministério Publico na recolha de
elementos de prova dos mesmos. A prova de crimes ocorridos online é, por
natureza, extremamente volatil: em muitos casos, os elementos de prova
necessarios a comprovar a existéncia de um crime ndo estarao ja,
seguramente, disponiveis mais tarde. Por isso, em muitos desses casos, sem
uma intervencdo rapida (imediata), a investigacao sera pura e simplesmente
inviavel.



Portanto, desenrolar todos os tramites processuais de modo formalizado,
como tradicionalmente se faz, quanto a processos em que a prova esta ja
junta a denuncia ou depende apenas de inquiricdo testemunhal, por
exemplo, levara a que todas estas investiga¢des, além de provocarem cada
vez mais pressao no sistema, pelo aumento do seu numero, ndo venham a
conduzir a resultados positivos.

Importa assim ajustar a estes fendmenos o atual modelo de recebimento e
tramitacdo das denuncias nos departamentos do Ministério Publico, para
evitar que em muitos casos nao seja depois impossivel recolher prova da
pratica dos factos, sendo os processos arquivados, ndo sendo os culpados
punidos nem as vitimas ressarcidas, gerando-se sentimento de impunidade
nos agentes do crime e de desconfianca e incerteza nos cidadaos.



2. CONSOLIDACAO DA ESPECIALIZACAO

A Diretiva 1/2019 da Procuradora-Geral da Republica sugere claramente a
necessidade de especializacdo na area da cibercriminalidade. No seu ponto
6, determina que "os Diretores dos Departamentos de Investigacdo e Acao
Penal com sede na area dos Tribunais da Relacdo e os Senhores Magistrados
do Ministério Publico Coordenadores de Comarca devem favorecer, sempre
que as especificidades daqueles DIAP e das Comarcas o consintam, um
modelo de distribuicdo concentrada, privilegiadamente aos pontos de
contacto, dos processos de inquérito referidos no niumero seguinte”. Depois,
aponta critérios materiais de especializacao.

Em geral, a especializacdo no Ministério Publico é imposta pela necessidade
de responder com mais eficacia as exigéncias de uma sociedade cada vez
mais complexa e multifacetada. A dinamica social tem sofrido o impacto de
uma evolucdo tecnolégica vertiginosa, substancialmente empurrada pela
situacdo pandémica que se viveu a partir do inicio de 2020. Esta verdadeira
revolugdo tecnoldgica teve clarissimos impactos socioldgicos, provocando
mudancas nas rotinas e nas relacdes humanas: teletrabalho, digitalizacao
das diversas atividades econdémicas e do Estado, expansdo de fendmenos
como o comeércio eletrénico ou a intensificagdo das atividades profissionais
e de formacdo por videoconferéncia, sao disso exemplos.

A execucdo pratica da Diretiva 1/2009 da Procuradora-Geral da Republica
revestiu modalidades variadas nas diversas comarcas do pais. Por isso, a
direcao da investigacao em inquéritos em que esteja em causa criminalidade
em ambiente digital ndo tem sido distribuida pelos magistrados de acordo
com critérios uniformes. Alguns dos exemplos de distribuicdo especializada
tém sido avaliados de forma muito positiva, em particular pelos magistrados
colocados nas sec¢des em causa. Por um lado, porque potenciam a gestao e
cruzamento de informacdo nestas areas de criminalidade; por outro, porque
permitem concentrar a investigacao deste tipo de processos em magistrados
com maior vocagao e apeténcia técnica para os mesmos. Além de outras, a
especializacdo tem tido a vantagem de rentabilizar o investimento na
capacitacao e no reforco da competéncias e capacidades técnicas para lidar
com este tipo de criminalidade.

Importa pois rearrumar a Rede Cibercrime, na sua vertente de conjunto de
magistrados distribuidos pelas estruturas locais do Ministério Publico, em
todo o territério nacional, a quem compete a concreta investigacao da



criminalidade nesta area. Esta consolidacao da Rede Cibercrime permitira
qgue a investigacdo deste tipo de crimes seja efetivamente realizada por
magistrados apetrechados com conhecimentos especificos na area do
cibercrime e da obtenc¢ao de prova em formato digital.

Além da eficacia funcional, este reforco do modelo de especializacdo
garantira uma aplicagdo mais consistente do direito, assegurando um maior
respeito pelo principio da unidade de acdao do Ministério Publico, e uma
maior prossecucdo dos principios de justica material e de igualdade dos
cidadaos perante a lei.

Por outro lado, a consolida¢do da especializa¢cdao, com inerente concentra¢ao
de processos desta natureza num numero mais reduzido de magistrados,
trara vantagens praticas processuais. Por exemplo, facilitara a identificacao
de fendbmenos criminais que requeiram coordenac¢do nacional nas respetivas
investigacdes.

De acordo com o modelo ja tracado pela Diretiva 1/2019, o critério
substantivo da distribuicdo especializada deve incidir sobre uma boa parte,
mas ndo todos os crimes ocorridos online.

O meio tecnoldgico ou digital tem sido o elemento diferenciador de alguma
da criminalidade moderna. Aos cibercrimes propriamente ditos (os previstos
na Lei Cibercrime) associam-se muitos outros crimes, de natureza diversa,
gue tém de comum entre eles serem praticados com auxilio das tecnologias,
ou por via das tecnologias. A eles se aplicam os mesmos métodos e modelos
de investigacdo do cibercrime. Também quanto a eles (da mesma forma que
acontece com os chamados cibercrimes em sentido restrito, descritos na Lei
do Cibercrime), é necessario obter prova em formato digital, por vezes por
via de pericias. Em relacdo a todos se requer, de quem os investiga, que
tenha compreensao deste meio informatico.

As razdes que se enumeraram aplicam-se também, além de a processos em
que se investiguem crimes previstos na Lei do Cibercrime, a investigacdes
respeitantes a crimes de burla informatica, previstos no Artigo 221° do
Codigo Penal. Por outro lado, a recente sofisticacdo das formas de
defraudag¢do online tem vindo a recomendar também que se incluam na
especializacdo as investiga¢des de classicas burlas, quando ocorridas online,
ou recorrendo as tecnologias de informacdo e comunicacdo, se este ultimo
elemento for decisivo na pratica do crime.

J& ndo serd de estender a especializacdo a investigacbes de crimes
relacionados com pornografia infantil online, por as mesmas terem



caracteristicas especificas, diferenciadas, a requerer outro tipo de
competéncias.

O mesmo sucede com investigacBes respeitantes a crimes ditos tradicionais,
apenas diferentes porque na sua pratica sao utilizados meios tecnoldgicos.
Sera por exemplo o caso de difamacfes, ameacas online, ou a violacdo de
privacidade cometida online, ja que a respetiva investigacao, em geral mais
simples, ndo tem a complexidade dos restantes nem supdem, pela sua
propria natureza, sofisticagdo técnica e, consequentemente, nao exige de
quem investiga os mesmos elevados conhecimentos técnicos. E suposto que
a generalidade dos magistrados do Ministério Publico atinja, pelo menos, o
nivel médio de conhecimento de um habitual utilizador das tecnologias.



3. APOIO AS VITIMAS

O conjunto das muitas denudncias recebidas por correio eletrénico pelo
Gabinete Cibercrime inclui muitas mensagens de cidadaos que, tendo sido
vitimas de crimes online, ndo expressam vontade de que se dé inicio a uma
investigacdo criminal. Em muitos casos, o denunciante apenas solicita ajuda
para superar a situacdo em que se viu envolvido, saindo assim este tipo de
casos (mero apoio a vitima, sem abertura de processo-crime) da esfera de
intervencdo principal do Ministério Publico.

Sem prejuizo de se manter o encaminhamento de denuncias para
investiga¢ao criminal, quando assim se justificar, como tem vindo a ser feito,
importa também considerar os casos em que a vitima, ndo desejando
procedimento criminal, ou carecendo de mais iniciativa que aquele que o
mero procedimento criminal vai espoletar, pode ser encaminhada para
outras entidades, mais vocacionadas para tal apoio.

Importa, pois, explorar mecanismos de cooperacdo com entidades terceiras,
especializadas no apoio as vitimas de crimes e mais vocacionadas que o
Ministério Publico para esta valéncia.



4. REFORCO DA CAPACIDADE INSTITUCIONAL

a. Ponto 24/7 para a cooperacgao internacional

A Convencao de Budapeste sobre Cibercrime, ratificada por Portugal’, impés
ao pais (artigo 35°) a criacdo de um “ponto de contacto que deverd estar
disponivel vinte e quatro horas por dia, sete dias por semana, a fim de assegurar
de imediato a prestacdo de auxilio nas investigacbes e nos procedimentos
relativos a infra¢bes penais relacionadas com sistemas informdticos, ou na
recolha de provas sob a forma eletrdnica, da pratica de infra¢bes penais”.

Cumprindo esta obrigacdo internacional, a Lei do Cibercrime? consagrou
(artigo 21°), que “a Policia Judicidria assegura a manuten¢éo de uma estrutura
que garante um ponto de contacto disponivel em permanéncia, vinte e quatro
horas por dia, sete dias por semana”, para “fins de cooperacdo internacional,
tendo em vista a prestacdo de assisténcia imediata”.

Por sua vez, a Diretiva 2013/40/UE3 do Parlamento Europeu e do Conselho,
de 12 de agosto de 2013, relativa a ataques contra os sistemas de informacgao
(artigo 13°), impde aos Estados Membros da Unido Europeia que assegurem
a “existéncia de um ponto de contacto operacional nacional e recorrer a rede
existente de pontos de contacto operacionais disponivel 24 horas por dia e sete
dias por semana”. Embora seja claro que este ponto de contacto é o ja
resultante da Convencdo de Budapeste, a mesma Diretiva determina ainda
que os “Estados Membros devem também assegurar a existéncia de
procedimentos que, em caso de pedidos de assisténcia urgentes, lhes permitam
indicar, no prazo mdximo de oito horas a contar da rececdo do pedido, se o
pedido de ajuda serd deferido, e a forma e o prazo estimado de resposta”.

Este Ultimo aspeto requere, dos Estados, que o ponto de contacto disponha
de acesso a uma autoridade com fun¢des de direcao da investiga¢ao criminal
(e ndo apenas de execucdo técnica dessa investigacdo). E que se supde que
0 ponto de contacto possa indicar num prazo muito expedito se o pedido de
cooperacgao sera ou nao cumprido, de que forma e em que prazo.

' https://files.dre.pt/1s/2009/09/17900/0635406378.pdf.
2 https://files.dre.pt/15/2009/09/17900/0631906325.pdf.
3 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32013L0040&from=DE.
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A Diretiva 2019/713/UE#, do Parlamento Europeu e do Conselho, de 17 de
abril de 2019, relativa ao combate a fraude e a contrafacdo de meios de
pagamento que ndao em numerario inclui (artigo 14°) uma norma exatamente
do mesmo teor.

Em cumprimento desta obrigacdo, a Lei do Cibercrime foi alterada, pela Lei
n° 79/2021%, de 24 de novembro, que introduziu um novo n° 5 no artigo 21°,
o qual dispde que “o Ministério Publico deve, de modo a responder prontamente
a pedidos de assisténcia imediata, assegurar a disponibilidade de magistrados e
meios técnicos para levar a cabo quaisquer intervengbes processuais urgentes da
sua competéncia”.

Nao se afigura que esta novidade legal altere a alocacdo do ponto de
contacto 24/7, para efeitos internacionais, na Policia Judiciaria. A respetiva
regulamentacdao mantéme-se intocada. O que parece resultar deste novo n°5
é que, do lado do Ministério Publico, tera que ser criada a disponibilidade de
meios para responder a solicitagdes que, por serem da sua competéncia
legal, Ihe sejam feitas pelo ja existente ponto 24/7.

b. Cooperacdo internacional e troca de experiéncias e boas
praticas

O Ministério Publico esta representado na European Judicial Cybercrime
Network, a rede europeia de procuradores especializados em cibercrime,
baseada na Eurojust, fazendo parte do respetivo Board executivo.

Por outro lado, foi acometida a Procuradoria-Geral da Republica de Portugal
a tarefa de coordenar a CiberRed, a rede de Ministérios Publicos Ibero-
Americanos especializados em cibercrime.

O Ministério Publico de Portugal coordena também o Férum Lusdéfono sobre
Cibercrime e Prova Digital, do qual fazem parte todos os Ministérios Publicos
da CPLP.

A cibercriminalidade é, mais que outros fendmenos criminégenos, pela sua
propria natureza, transnacional. Desta caracteristica resulta que a
cooperacao internacional € crucial em quase todas as investigacbes

4 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32019L0713.
5 https://files.dre.pt/1s/2021/11/22800/0000900038.pdf.
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concretas. Mas resulta também que ¢é essencial o intercambio de
experiéncias e boas praticas entre as autoridades judicidrias dos varios
paises.

E determinante tirar o melhor partido das vantagens de todos os canais e
instrumentos disponiveis de ajuda judiciaria mdtua. Importa intensificar o
dialogo internacional neste contexto, participando ativamente na
dinamizacdo e operacionalizacdo destes varios grupos. Por essa via sera
possivel melhorar a cooperacdo na obten¢do de provas noutros paises,
guando a mesma for requerida, em investiga¢des concretas.

c. Coordenacao com outras entidades

Pela sua prépria natureza, as violacdes deliberadas de regras de
ciberseguranca constituem normalmente também violacdo de regras de
natureza criminal. Mais do que noutras areas, em que a seguranca e o
judiciario se cruzam, os fendmenos de cibercrime sup8e uma intervenc¢ao
multi-institucional, de diferentes entidades e autoridades do Estado.

O rapido conhecimento da noticia do crime e a realizacdo de diligéncias
urgentes de obtencdo de prova sao condi¢bes de eficacia e sucesso na
investigacdo de crimes no ambiente digital. Este objetivo exige o
desenvolvimento da articulacdo e cooperacdo com outras entidades, para
além dos 6rgdos de policia criminal responsaveis pela investigacdo criminal.
E designadamente o caso de outros atores e entidades com funcSes e
responsabilidades na area da ciberseguranca.

Quanto aos 6rgaos de policia criminal, auxiliares imprescindiveis do
Ministério Publico na investigacao criminal, a procura de eficacia requere que
com os mesmos se discutam linhas de evolucdo e iniciativas futuras neste
dominio, sobretudo no que respeita a obten¢do de prova eletronica. Esta
discussao deve também abranger boas praticas, que podem por exemplo
passar pelo desenvolvimento conjunto de modelos ou formularios de
apreensdo de elementos de prova.



d. Atualizagao formativa pratica

Desde a sua criacdo, o Gabinete Cibercrime tem tido, como um dos seus
propdsitos principais, o da formacao especifica de magistrados do Ministério
Publico na area do cibercrime e da obtencdo de prova eletrénica.

Nao faz parte dos objetivos do Gabinete desenvolver atividades formativas
de conteudo generalista, as quais sao estatutariamente uma atribuicao do
Centro de Estudos Judiciarios. Pelo contrario, o Gabinete Cibercrime
privilegia atividades dirigidas a pequenos grupos, cuja dindmica permite a
troca direta de impressdes e abordagem do caso concreto. Mais do que
genéricas acdes de formacdo, tais iniciativas sdao sessdes de trabalho e de
coordenacdo sobre aspetos concretos da investigacdao criminal, realizadas
diretamente nas comarcas e dirigidas aos magistrados do Ministério Publico
ai colocados.

Com tais sessdes formativas pretende facultar-se aos magistrados do
Ministério Publico com fun¢Bes de investigacao criminal melhor preparacao
para dirigir a investigacao em casos da area do cibercrime ou que, em geral,
suponham a obtenc¢ado de prova digital.

Este tipo de iniciativa chegou ja a cerca de 700 magistrados do Ministério
Publico. Tais sessbBes, sempre presenciais, tiveram no passado, grande
acolhimento dos magistrados das comarcas, pela proximidade e por
facilitarem a discussao de casos concretos.

Em muitas das situac¢des, os participantes expressaram a necessidade de que
tais sessdes se repitam com regularidade, de forma a manter atualizagao,
numa area de evolucdo tao constante e tdo rapida: surgem diariamente
novos métodos criminosos, que exigem novas formas de abordagem e de
investigacao.

Por outro lado, a regular movimentacdo de magistrados e a constante
evolucdo técnica tornam necessaria a repeticao periddica destas sessdes
formativas. Esta necessidade é mais vincada nas comarcas do interior do
pais, onde estao colocados muitos magistrados mais jovens, frequentemente
em locais mais isolados, privados do contacto direto e imediato com colegas
mais velhos, e que nunca tiveram oportunidade de participar em iniciativas
do Gabinete Cibercrime.



lgualmente muito bem acolhidas, foram as experiéncias formativas a
distancia, por videoconferéncia. Empurradas pelo contexto pandémico, tais
sessdes vieram a revelar-se confortaveis e faceis de operacionalizar, tendo a
potencialidade de atingir um grande numero de destinatarios com custos
inexpressivos. Revelaram-se sobretudo muito Uteis para abordar novidades
legislativas ou controvérsias jurisprudenciais, pouco depois de as mesmas se
suscitarem.

Embora ndo se mostrem capazes de substituir os eventos presenciais, nas
comarcas, 0 balanco das sessdes realizadas recomenda que se dé
continuidade ao modelo experimentado.



